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DIGITALNA IDENTITA

SITCON spol. s r.o.
Déverna a overitelnd totoZnost je nevyhnutnd.

KedZe digitalna interakcia prinasa informacie online
bezprecedentnou rychlostou, Udaje, ktoré tvoria nasu
identitu, sa Siroko zdielaju vytvaraju tak prilezitosti, ako
aj slabé miesta.

Ak bude navrhnuta spravne, digitalna identita méze do
roku 2030 poskytnut krajinam ekonomicku hodnotu
rovnajucu sa aZz 13% HDP, usetrit 110 miliard hodin
prostrednictvom efektivnejsej elektronickej verejnej
spravy a podnikom usetrit aZ 1,6 biliona doldrov podla
Globdlneho institutu McKinsey.

A pre odhadovanu 1 miliardu fudi, ktori nemaju Ziadny
oficialny dokaz totoznosti (nehovoriac o 3,2 miliardach
fudi, ktori nedokazu efektivne pouzivat identitu na
digitalnych kanaloch), ma model digitalnej identity
zalozeny na spolupraci a na zaklade pouzivatelov
vedeného zdielanymi principmi rastuci potencial.



ezitost

Digitalne zaclenenie a pri

Preklenutie priepasti v oblasti digitdlnej identity méZe posilnit fudsku déstojnost a rozsirit prileZitosti

Podla Svetovej banky viac ako miliarda fudi nemd prdvnu totoZnost a priblizne polovica z nich md bydlisko v subsaharskej Afrike.
Takmer 40% celkovej populdcie v krajindch s nizkymi priimami nema pravnu identitu (v porovnani s menej ako 10% v krajindch
so strednymi prijimami), zatial Co tento problém ma jedna z dvoch Zien v krajindch s nizkymi prijmami.

Vyvija sa niekolko snah o integraciu vylucenych skupin obyvatelstva prostrednictvom digitalnych prostriedkov. Napriklad
iniciativa Svetovej banky ID4D poskytuje krajinam technickd pomoc a odborné znalosti, aby im pomohla implementovat
inkluzivne systémy digitalnej identity. Medzitym Agentura OSN pre utecencov a Svetovy potravinovy program pouzivaju
skenovanie duhovky na registraciu utecencov a vysidlenych osdb a na poskytovanie humanitarnej pomoci. OSN odhaduje, Ze
rozSirenie tohto usilia by mohlo pomdct asi 66 milionom vysidlenych [udi na celom svete.

So zberom biometrickych udajov vSak existuju rizika najma ak je vlada ochotna ich pouzit na zistovanie a podvadzanie
disidentov alebo na vylucenie fudi z ich opravneného pristupu k jedlu a pristresSia. Okrem toho, ak jedina forma identity
jednotlivca pochadza z humanitarnej agentury, moze to skomplikovat uznanie z ich domovskej alebo hostitelskej krajiny.



ezitost

Digitalne zaclenenie a pri

Gavi, The Vaccine Alliance, pouZiva digitdine zdravotné karty, biometrické udaje, textové spravy a platformu mobilnej identity na
zlepSenie dorucovania vakcin v rozvojovych krajinach.

Podla Medzindrodnej organizacie prace by odhadovanym 40 miliénom obeti moderného otroctva mohli pomaoct systémy
digitalnej identity, ktoré sleduju pracovné podmienky v globalnych dodavatelskych retazcoch. Austin, Texas sa snazi pomahat
ludom bez domova, ktori sa snazia udrzat fyzické formy identifikacie a Casto maju fragmentované udaje o zdravi, vyvijanim
MyPass, rieSenia zaloZzeného na blockchainoch, ktoré umoznuje pristup k zdravotnej starostlivosti, zamestnaniu alebo byvaniu
prilozenim digitalnych zdravotnych zaznamov a dalsich Udaje na telefonne Cislo alebo e-mailovu adresu osoby.

Zatial Co digitalna identita mo&ze lepSie integrovat populaciu, zle navrhnuty systém moze byt zneuziti na diskriminaciu.
Participativny dizajn je klucom k akémukolvek systému, ktory slUzi zranitelnym skupinam obyvatelstva. V konecnom dosledku
by kazdé rieSenie malo zodpovedat rozdielom vo veku, digitdalnej gramotnosti a pristupu na internet.

Zainteresované strany vo vsetkych odvetviach by sa mali zapojit do vyskumu zaloZzeného na dbkazoch, ktory podporuju identitu
zameranu na Cloveka, zapdjat obcCiansku spolocnost a verejnost do jej navrhovania a zavadzat prototypy a piloty zaoberajuce sa
problémami identity, ktorym Celia zranitelné skupiny obyvatelstva.



Agentura a dovera

Dat ludom viac informdcii o svojich udajoch by mohlo zlepsit ich vztahy s inStituciami

Biometria, rozpozndvanie tvdre a viacfaktorovd autentifikdcia (overenie pouZivatela s niekolkymi povereniami) pomdhaju nadviazat
online dbveru, ale nieco sa stdva taZsim, kedZe sa zvysuje pocitacova kriminalita a komercné vyuZivanie osobnych udajov.

Rovnaka technoldgia, ktora zlepsSuje overovanie, mbze vycerpavat doveru. Napriklad umela inteligencia moze byt zranitelna voci
unosom a diskriminacii. Zatial ¢o policia v Nai Dilli bola v roku 2018 schopna pouZit rozpoznavanie tvare na sledovanie tisicov
nezvestnych deti v priebehu niekolkych dni, ta ista technoldgia sa mbze pouZit na sledovanie a utlak.

ludia poZaduju viac udajov o svojich tudajoch vediet viac o tom, ako sa pouZivaju, a prispdsobit ich svojim potrebam. Technologické
spoloc¢nosti a vlady skimaju decentralizované systémy identifikacie, ktoré takto posilfiuju jednotlivcov.

Spolocnosti Microsoft, Accenture a Mastercard oznamili plany na investovanie do decentralizovanych modelov. Evernym a Learning
Machine vytvaraju autondmne rieSenia s otvorenym zdrojovym kddom a vlada Malty vyvinula spdsob, ako mozu vzdelavacie institucie
vydavat akademické osvedcCenia zalozené na blockchainoch, ktoré vlastnia Studenti a su prenosné a okamzite overitelné.

Podla IDC bude mat do roku 2022 asi 150 milionov fudi identitu zaloZenu na blockchainu, hoci tdto technoldgia je stdle v pomerne ranom
stadiu vyvoja.



Agentura a dovera

Vlady alebo banky tradicne zohrdvaju ulohu ,,ukotvenia dévery”, hoci nové modely digitdinej identity zahrriaju novych aktérov.
Napriklad spolocnost Capsule Pharmacy, ktord sa oznacuje ,,Uber na lieky” sa pri vyplriani elektronickych predpisov na
dorucenie spolieha na lekdrov ako na zdroj dovery.

Existuje niekolko suvisiacich riadiacich snah, ako je napriklad pan-kanadsky trustovy ramec a implementacia etickej stratégie Al
zo strany Europskej unie. Monopolizacia technologickych platforiem pouzivanych pri vyhladavani a socialnych médiach a
vSadepritomné zhromazdovanie osobnych Udajov vsak komplikuju Usilie o ziskanie digitalnej déveryhodnosti. Udalosti, ako

nezakonné zhromazdovanie udajov Cambridge Analytica a vyuZivanie udajov pouzivatelov Facebookom na politickd reklamu,
nepomahaju.

Podla vyskumného centra Pew 49% ¥ °ku2018 gmerickych respondentov v prieskume neddverovalo vldde na ochranu osobnych
udajov a 51% neverilo spolo¢nostiam v oblasti socidlnych médii. Zatial o pouzivatelia internetu o¢akdvaju personalizované
skusenosti, oCakavaju tiez bezpelnost a sprostredkovanie svojich osobnych Udajov nieco, ¢o slubuje, Ze sa stane konkurencnym
diferenciatorom medzi spolo¢nostami a organizaciami.

Zainteresované strany vo vsetkych odvetviach by mali podporovat spravcovstvo dobrej identity, umiestriovat pouZivatela do
centra systémov identifikacie, vytvdrat mechanizmy riadenia spoluprdce a brat do tvahy interakcie medzi [udskou a
nehumdnnou identitou.



Od Silos po spolupracu

Kolaborativne pristupy k digitdlnej identite rozmazdvaju tradicné hranice.

Institucie tradicne navrhovali systémy digitdlnej identity z uzkej perspektivy vlastnej interakcie s pouZzivatelmi.

Pre pouzivatelov to znamenalo nepohodIné rozhranie s viacerymi Casto interoperabilnymi systémami. Teraz institucie zac¢inaju reagovat
na Sirsi digitalny kontext pouzivatelov skimanim pristupov spoluprace, ktoré presahuju tradicné hranice. Vnutrostatne systémy
identifikacie, ktoré su interoperabilné a Skalovatelné, mozu usetrit peniaze, zlepsit poskytovanie sluzieb a podporovat financné
zac¢lenenie. Pre podniky mdze tento pristup umoznit zakaznikom viac prehlbit doveru, zniZit naklady a zdielat zodpovednost s ostatnymi
zucastnenymi stranami.

Normy Eurdpskej Unie v oblasti elDAS podporuju harmonizaciu a vzajomné uznavanie vnutrostatnych systémov totoznosti vo vsetkych
&lenskych tatoch o je vyhodné pre ob&anov EU, ktori moZu robit veci ako otvorenie bankového U¢tu v rdmci bloku jednoducho
pomocou narodného preukazu totoznosti.

V inom priklade Estonsko a Finsko zabezpeciliinteroperabilitu prislusnych datovych vrstiev svojich identifikacnych systémov, aby
umoznili bezproblémoveé cezhranicné zdielanie Udajov o Esténcoch, ktori Ziju vo Finsku, ale su registrovani na vyhody a sluzby doma. Od
roku 2018 pouzivalo priblizne 1 000 organizacii v Estonsku a 81 vo Finsku svoje vrstvy na vymenu Udajov na lahsSie poskytovanie sluzieb.



Od Silos po spolupracu

Hospodarska komisia Organizacie Spojenych narodov pre Afriku a Komisia Africkej unie spolupracuju na zvyseni regiondlnej
harmonizdcie noriem digitdlnej identity v ramci procesu rozvoja africkej kontinentdlnej zony volného obchodu najvacsej zony

volného obchodu na svete z hladiska poctu ucastnikov.

V ramci sukromného sektora vyvinul juhokdrejsky mobilny telefonny operator SK Telecom ,T-Auth”, ktorého cielom je
zefektivnit online nakupovanie jeho prepojenim na mobilné Cisla pouzivatelov 99% webovych stranok krajiny prijima tuto

sluzbu a do konca roku 2016 mala 13 milionov pouzivatelov mesacne, ktori uskutoCnili 650 milionov transakcii rocne, uviedla
spolocnost SK Telecom v sprave uverejnenej v roku 2017.

Medzitym vo Svédsku finanéné institucie vyvinuli ,BankID“ na U&ely identifikacie. a pristup k GU¢tu, dafové priznania a
podpisovanie dokumentov. BanklD ma podla odhadov 8 milionov aktivnych pouZivatelov v roku 2018 sa vsak zistilo, Ze 14 os0b

bolo uznanych vinnymi za kradez ekvivalentu priblizne 160 000 dolarov volanim pouZzivatelov, predstieranim, Ze sU zastupcami

banky.

Zainteresované strany vo vsetkych odvetviach by mali vytvdrat spolocné obchodné modely, spolocné zdsady, normy, ramce a
systémy identity, ktoré su skutocne interoperabilné.



Podvody s identitou a kyberneticka odolnost

Zvysujuce sa mnoZstvo zhromazdovanych a vyuzivanych osobnych udajov

Rastuce vyuZivanie digitalnej identity online v kombinacii s obrovskym objemom osobnych udajov, ktoré coraz viac zhromazduju
vlddy, podniky a vsetko od nositelnych zariadeni po domdce spotrebice vytvaraju zranitelné miesta.

Podla indexu Urovne porusenia od roku 2013 bolo stratenych, alebo odcudzenych viac ako 15 miliard udajovych zdznamov a
3,4 miliard kompromitovanych zaznamov.

V prvej polovici roku 2018 to predstavuje 72% narast v porovnani s rovnakym obdobim minulého roka.

Medzi vyznamné porusenia pravnych predpisov v poslednych rokoch patria kompromitované udaje takmer 150 miliénov ludi v
uverovej spravodajskej spoloCnosti Equifax. Medzitym sa objavuju nové hrozby podla Federalneho rezervného systému USA
najrychlejsie rastuci financny zlocin ,, synteticky podvod s totoZnostou” zahffia pouzitie faloSnych informdacii na vytvorenie
faloSného uverového suboru. Objavilo sa niekolko pristupov k lepsej bezpecnosti identit a zvySeniu odolnosti vratane
minimalneho zberu a zverejiovania Udajov a informovaného suhlasu.

Poméct mébzZe aj posilnenie digitdlnej gramotnosti a pomoc [udom lepsie porozumiet potrebe viacfaktorovej autentifikacie bez
hesla.



Podvody s identitou a kyberneticka odolnost

Bezpecnost je Casto priamo zaclenend do ndvrhu systémov digitdlnej identity.

Napriklad aplikacia belgickej vlady , itsme” pouziva multifaktorové autentifikacné kritéria vratane biometrie, Cisla mobilného
telefonu a karty SIM prepojenej s pouzivatelom spolu s osobnym kddom banky. V désledku porusenia Equifaxu sa spoloCnost
spojila s firmou FIS pre financné technoldgie s cielom vytvorit OnlylID, nastroj digitalnej identity, ktory vyuziva biometriu na
znizenie podvodov, zlepsenie skusenosti so zakaznikmi a obnovenie dovery a lojality znacky.

Pokial ide o internet veci, ktory spaja zariadenia kazdodennych spotrebitelov prostrednictvom online pripojenia, Europsky
institut pre telekomunikacné normy schvalil sibor zasad zabezpecenia podla navrhu, aby zariadenia neboli vopred nastavené
pomocou hesiel, ¢im poskytne kontaktné miesto na podavanie sprav a odpovedanie na problémy a vC€asné aktualizacie
softvéru.

Dosiahnutie Uplne neomylnej bezpe€nosti je nemozné a bezpecnost je skor proces ako stav bytia.

Zainteresovaneé strany vo vsetkych odvetviach a priemyselnych odvetviach by mali podniknut proaktivne kroky v oblasti
navrhovania a politiky na ochranu digitdlnej identity a osobnych udajov, poskytnut mechanizmy na riesenie pripadov porusenia
ochrany udajov a opdtovného ziskania dovery pouZivatelov a podporit skolenie v oblasti digitdInych zrucnosti.



Ochrana osobnych udajov a ochrana udajov

Ochrana sukromia a osobnej slobody je kfu¢om k akejkolvek dobre navrhnutej digitdlnej identite

Digitalna identita sice umozriuje lepsi pristup a zvysuje pohodlie, ale vytvara aj vyznamné problémy tykajuce sa slobody a
sukromia.

Napriklad indicky biometricky systém digitalnej identity, ktory sa nazyva, Aadhaar”, vyvolal verejnu a pravnu diskusiu, ktora v
konecnom doésledku viedla k tomu, Ze Najvyssi sud v roku 2018 obmedszil jeho pouzivanie pricom uznaval sukromie ako
zakladné pravo. V tom istom roku sa ukazalo, Ze analyticka firma Cambridge Analytica ziskala informacie o miliénoch
pouzivatelov Facebooku bez ich vedomia s cielom vybudovat nastroj politického profilovania a reklamy.

Medzi nedavne reakcie na obavy o ochranu sukromia a udajov patri vseobecné nariadenie Eurdpskej Unie o ochrane udajov,
poziadavka v americkom State Vermont, aby sa sprostredkovatelia udajov zaregistrovali vo vlade, a kalifornské pravne predpisy,
ktoré umoZfuju obyvatelom odmietnut predaj svojich Udajov. Cina kladie prisne poZiadavky na vyuZivanie a prenos Udajov
mimo krajiny, ktoré davaju vlade prednost.

Celkovo 107 krajin zaviedlo pravne predpisy na ochranu udajov a sukromia, podla Konferencie OSN o obchode a rozvoji, hoci
viac ako pétina, vicsinou v Azii a Afrike, stdle nepriniesla Ziadny suvisiaci pokrok.



Ochrana osobnych udajov a ochrana udajov

Nezavisly dohlad zo strany orgdnov na ochranu udajov alebo komisdrov na ochranu sukromia moZe posilnit zodpovednost a poskytnut
viac sposobov, ako hladat prostriedky na riesenie konfliktov zdujmov vo veciach ako je narodnd bezpecnost a prdva jednotlivcov.

Medzitym moZu subjekty, ktoré vydavaju digitalne identity, odradené od zbytocného zhromaZzdovania osobnych Udajov a veduci
pracovnici mozu byt vyzvani, aby sa viac zamerali na sukromie. Generalny riaditel spolo¢nosti Microsoft Satya Nadella vyzval
technologické spolocnosti, aby povaZzovali sukromie za fudské prdavo a urobili z neho globdlnu normu, zatial Co generalny riaditel
spolocnosti Apple Tim Cook vyzval na komplexné zakony o ochrane sukromia v USA.

Estonsko, India a Rakusko vyuzivaju minimalny zber Udajov a vo svojich vnutrostatnych systémoch pouzivaju nahodne jedinecné
identifikacné Cisla a tokenizaciu. Medzicasom zacinajuce podniky ako Privitar a BiglD vytvaraju nastroje, ktoré organizaciam pomozu

vykonavat analyzu velkych udajov a zaroven dodrziavat zakony o ochrane Udajov.

Napriek vSeobecne rasticemu dbrazu na vacsie sukromie sa suvisiace postoje stale liSia a Udaje tykajuce sa identity moézu byt lahko
zneuzité alebo vloZzené do systémov umelej inteligencie, ktoré diskriminuju.

Zainteresované strany vo vsetkych odvetviach a priemyselnych odvetviach by mali do svojich obchodnych stratégii a ndvrhov zaclenit
zdsady ochrany sukromia a informovaného suhlasu, harmonizovat prislusné nariadenia a zaclenit nezavisly dohlad do spravy identity.



Ekonomicka hodnota digitalnej identity

Digitdlna identita sa méze premietnut do vaZnych ekonomickych ziskov

V studii siedmich krajin uverejnenej v roku 2019 odhadoval Globdlny institut spolocnosti McKinsey, Ze poskytovanie digitdinej identity by
mohlo viest do roku 2030 k pridanej ekonomickej hodnote az 13% HDP a usetrit 110 milionom hodin prostrednictvom sluzieb
elektronickej verejnej spravy. Odhaduje sa, Ze 1,7 miliardy ludi zostdva bez pristupu k formdlnym financnym sluzbam casto v dbsledku
nedostatku dokumentdcie.

Podla studie by podniky mohli profitovat zo zvySenej efektivnosti, znizenych nakladov a podvodov vdaka digitdlnej identite usetrit az 1,6
biliona dolarov.

Estonsko napriklad umoznuje verejné sluzby vratane zdravotnej starostlivosti, bankovnictva a hlasovania prostrednictvom systému
digitalnej identity. V Estonsku sa iba v roku 2014 pouzilo viac ako 80 miliénov krat overovanie a 35 miliénov krat digitalne transakcie.
Odhaduje sa - aZ pdt dni usetri digitdlna identita zbytocnych nakladov na byrokraciu, a zniZi ndklady rovnajuce sa 2% HDP.

Medzitym indicky systém digitalnej identity ,Aadhaar” centralizovanym narodnym prostriedkom na podporu socidalneho zaclenenia a
pristupu k viddnym sluzbam pokryval 95% obyvatelstva od roku 2017 a vlade usetril odhadom 9 miliard doldrov znizenim podvodoy,

podla Deloitte.



Ekonomicka hodnota digitalnej identity

Najmd odvetvie cestovného ruchu by malo mat z vyuzivania digitdlnej identity ekonomicky uZitok.

KedZe medzi rokmi 2016 a 2030 sa medzinarodny letecky prirastok zvysil o 50%, podla Svetovej organizdcie
cestovného ruchu by koncepcia ako Digitdlna identita zndmeho cestovatela, vyvinutd skupinou vidd a podnikov,
mohla zmiernit tlak pomocou biometrickych a biografickych udajov a rychle posudit riziko a overit totoznost.

Podla odvetvia OECD moéZe digitalna identita v odvetvi doddvatelského retazca pomoct v boji proti falSovanému
tovaru, ktory predstavuje asi 3% svetového obchodu. Spolo¢nosti vratane BMW a IBM su ¢lenmi iniciativy
Mobility Open Blockchain Initiative, ktora vyuziva blockchain na zniZzenie pouzivania falSovanych nahradnych
dielov s cielom zvysit bezpecnost a zvysit transparentnost.

Digitalnu identitu moZno tiez pouzit na overenie firiem online. Singapur vytvoril ,CorpPass”, ktory ma ulahcit
digitalne transakcie medzi podnikmi a vladou, a vlady Britskej Kolumbie, Ontaria a Kanady vytvorili ,siet
overitelnych organizacii” na digitalizaciu vladnych osvedceni pre firmy, ako su registracie, povolenia a licencie.

Zainteresované strany v kazdom odvetvi a priemysle by mali investovat do digitdlnej identity ako zdkladnej
infrastruktury, navrhovat flexibilné riesenia a odhalovat viac pripadov pouZitia identity.
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